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1. Access Unit - scénare pouziti (pouze vstup do objektu)

> Access Unit - zakladni pouziti

Typické pouziti: zajisténi vstupu do kancelare, zasedaci mistnosti, skladu, garaze

Pfistupova jednotka 2N® Access Unit, kterd v sob& kombinuje RFID ¢&te¢ku a dverni
kontrolér, je nainstalovana na vstupni strané do objektu (kontroluje pouze vstup).
Jakmile uzivatel prilozi platnou RFID kartu ¢i ma telefon s NFC aplikaci autorizovanou
vi¢i jednotce, potom je mu povolen vstup do objektu. V opaéném pfFipadé je vstup
zamitnut. Odchod z dané lokality v tomto scénafi neni feSen - vétSinou maji dvere
z vnitfni strany kliku.

Obj. & 2N® Access Unit ... 916009 (125kHz) a 916010 (13.56MHz)
Obj. ¢. ramu (1 modul na zed’) ... 9155021
Obj. ¢. ramu (1 modul do zdi + krabice) ... 9155011 + 9155014
Obj. ¢. NFC licence ... 916012
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> Access Unit jako ctecka do vytahi

Typické pouziti: v kabiné vytahu v kombinaci s tlacitky pater (feSeni vhodné pro
budovy s max. 5 patry).

Z&kaznik pozaduje teSeni do vytah(, diky némuz bude schopen urcit, do jakého
patra mUZe dany uZivatel (ndjemce, zaméstnanec, navstévnik) vytahem jet. Po
prilozeni karty smi dana osoba stisknout pouze tlacitko konkrétniho patra, do kterého
mé pristup (mQZe mit pfistup i do vice pater - nap¥. patro, ve kterém ma kancelaf +
patro s restauraci + pfizemi, atd.). Jina tlacitka nebudou s jeho kartou fungovat.

U tohoto FeSeni se vyuzije Vbus sbé&rnice (stejna, jaka je pouzivéna ve vratniku 2N®
Helios IP Verso), kterd umoziiuje ptipojit k 2N® Access Unit dal$i rozsifujici moduly -
zde pouzijeme I/O modul (konkrétné& 2x I/O modul pro 5-ti patrovy dim). I/0 modul
se ale nevejde pfimo do jednotky a musi byt umistény mimo - napf. za kabinou
vytahu, kde jsou vyvedena i tlacitka pro volbu pater.
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Pozn.: do budoucna pracujeme na integraci se softwarem 2N® Access Commander,
kde u kazdého uzivatele jednodusSe nastavite, do kterého patra smi.

Obj. €. I/0 modulu ... 9155034
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> Pristupova klavesnice (kombinace s Access Unit bez ctecky)

Typické pourziti: zajisténi pristupu v objektech, kde nejsou pouzivany RFID karty a
zameéstnanci jsou zvykli zadavat pouze PIN kdd

Potfebuje-li zakaznik fesit pfistup do objektu pouze na zakladé zadaného PIN kédu,
potom v soucasné dobé nemame v portfoliu standalone jednotku, kterd by toto
umoziovala bez jakéhokoliv zdsahu. Nicméné FeSeni umime nabidnout - jedna se o
2N® Access Unit, kterd je bez RFID modulu (pouze se zaslepkou, bez ramecku) a je
skrytd v podhledu ¢i za zdi. V této jednotce je vesSkerd rozhodovaci inteligence
(funguje jako kontrolér) a k ni je pfes Vbus sbérnici pfipojen modul klavesnice od
2N® Helios IP Verso. Tento modul je instalovan v rdmecku (do zdi / na zed) a je
umistén u stfezenych dvefi. Zde je pouzivan konkrétnimi uzivateli pro vstup na
zakladé PIN kédu.

Pozn: Max. vzdalenost mezi 2N® Access Unit a klavesnici je 5m (k dispozici je 1, 3 a
5m dlouhy propojovaci kabel).

Obj. ¢. propojovacich Vbus kabeld: 9155050 ... délka 1m 9155054 .. 3m;
9155055 ... 5m; Obj. ¢. klavesnice ... 9155031;
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> Access Unit jako reseni s dvojitou identifikaci

Typické pouziti: vstup do office budovy mimo pracovni dobu, vyzkumné a védecké
laboratofe, banky, financni centra, atd.

Obecné se jedna o prostory se zvySenym stupném zabezpeceni, kde nestaci pouze
identifikace RFID kartou, ale je nutné pouZit kombinaci dvou rdznych identifikaénich
Udaju - typicky jesté zadat PIN kod &i priloZit prst. JelikoZ nyni nabizime 2N® Access
Unit pouze se CteCkou karet (a NFC), je nutné v takovémto scénafi jesté zakaznikovi
nabidnout modul klavesnice & doporucit ¢te¢ku otisku prstd:

a) AU v kombinaci s klavesnici - jednd se o kombinaci 2N® Access Unit a
modulu klavesnice, pficemz obé tyto jednotky jsou umistény do dvouramu (na zed
¢i do zdi) vedle stfezenych dvefi. Klavesnice je opét pfipojena pfes Vbus sbérnici,
avSak v porovnani s predchozim bodem stadi kratky propojovaci kabel, ktery je jiz
soucasti baleni u modulu klavesnice.
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b) AU se c¢teckou otisku prstl - jelikoz &tedku otisku prstd v souasné dobé
nemame v portfoliu, je nutné pouzit Ctecku od jiného dodavatele, kterd bude
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s 2N® Access Unit propojena pfes Wiegand rozhrani. Toto rozhrani je v$ak nutné
k 2N® Access Unit doobjednat jako separatni modul (Wiegand modul), ktery je k
jednotce pripojen pres Vbus.

POZOR: Wiegand modul nelze instalovat pfimo do 2N® Access Unit, je potfeba jej
umistit mimo (napf. za instalac¢ni krabici do zdi ¢i do rozvadéce v blizkosti - max.
vzdalenost je 5m). Nasledné pies Wiegand pfipojite externi éte¢ku otisku prstd.

Obj. ¢. Wiegand modulu ... 9155037
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2. Access Unit - scénare pouziti (vstup i odchod z objektu)

> Access Unit jako Feseni pro zajisténi vstupu i odchodu

Typické pouZiti: jednd se o pouziti popsana v predchozich bodech, ktera jsou ale
rozSifena i o zabezpeceni odchodu z objektu - typickym pfikladem jsou dvere, které
nemaji kliku ¢i turnikety.

V tomto scénarfi se neresi pouze zajisténi vstupu do objektu, ale zaroven i odchod
z téchto prostor. V takovémto pripadé se nabizi nasledujici moznosti:

a) 2N® Access Unit mGzete umistit na jednu stranu dvefi a nasledné ptes propojovaci
Vbus kabel pfipojit modul RFID ¢tecky, ktery bude umistén uvnitf objektu (pro
odchod). Toto FeSeni je zaroven idedlni pro monitorovani dochazky, kdy p¥i vstupu
do objektu musi uZzivatel pfilozit svou RFID kartu (pfisel do firmy) a stejné tak si
musi pipnout, aby z firmy odesSel (prerusil / ukoncil pracovni dobu). Dale diky
tomuto tedeni s pfipojenym dveifnim magnetickym kontaktem m{Zete snimat
vykopnuté ¢i dlouho oteviené dvere.

Pozn.: pro odchod z budovy tedy neni nutné pouZivat druhou 2N® Access Unit -
bylo by to jednak financ¢né nevyhodné a zaroven byste zbytecné potiebovali dva
Ethernet kabely (toto se mize hodit v ojedin&lych ptipadech). Pokud nékdo bude
argumentovat tim, Ze umist&ni 2N® Access Unit s celou Fidici logikou vné budovy
neni bezpe&né, tak kromé& argumentl ohledné bezpelnosti Ize je$t& navrhnout
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umist&ni 2N® Access Unit dovnitf budovy a pouze modul RFID ¢te¢ky dat vné. Tim
je zajisténo, ze Ethernet kabel kondéi uvnitf a ven jde pouze Vbus, jenz nelze
zneuzit pro naruseni bezpecnosti sité a ziskani citlivych dat.

Obj. &. externi RFID &te&ky ... 9155032 (125kHz &te¢ka); 9155033 (13.56MHz
&tecka); 9155040 (13.56MHz + NFC); 9155042 (13.56MHz + NFC + PACS ID)
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b) Access Unit bude opét umisténa pred vstupem do stfezeného objektu, ale pro
odchod je pouzito pouze odchodové tlacditko (REX). To je umisténo uvnitf
objektu a k 2N® Access Unit je ptipojeno dvéma draty. Stejné jako v predchozim
prikladu mdZe byt i zde pouzit dveini magneticky kontakt, ktery je také pripojen
pouze pres dva draty.

Obj. ¢. odchodového tlacitka ... 9159013; Obj. ¢. dveFniho magnetického
kontatku ... 9159012

ouT ™~ ~— -— | IN O
— :
& - @ -} o [w ]
: e I| |
2M° ACCESS
UNIT WEB BROWSER
e
JALL
Author: Lukas Psota Version: 1.01

Document: Priklady pouziti 2N® Access Unit Page 7 of 8 Date of last revision: 2016-05-13



3. Samostatna jednotka X soucast uceleného reseni

V zavislosti na velikosti a typu instalace je mozné pouzit Access Unit ve dvou zakladnich
variantach:

a) Access Unit jako samostatna pristupova jednotka - jedna se o zakladni
pouziti Access Unit v malych instalacich (napf. feSeni pfistupu do garaze), kdy ji
pouze pripojim pfes Ethernet kabel do IP sité a nasledné ji nakonfiguruji pres jeji
webové rozhrani - priddm si uzivatele, ktefi maji mit pristup do objektu, a
priradim jim kartu.

b) Access Unit jako soucast pristupového rFeseni (spolu s HIPy) - jedna se o
vétsi instalaci, kde je vice pristupovych jednotek v kombinaci s vratniky Helios IP.
Zde se jiz nevyplati nastavovat kazdé zarizeni samostatné, ale je vhodné pouzit
Access Commander pro hromadnou spravu zafizeni a nastavovani pfistupovych
pravidel (rozdélit objekt do zéon a urcit, ktefi uzivatelé maji pravo pfistupu do
téchto zon).

4. Technické parametry - popis rozhrani

VSTUP (INPUT): 3x
1. pFipojeni odchodového tlacitka
2. pfipojeni senzoru otevienych dveri
3. napojeni na zabezpelovaci systém (dostavam info o tom, zda je objekt
zabezpecen)

VYSTUP (OUTPUT): 2x
1. aktivni vystup - umoznuje pripojeni nizkoodbérového zamku (12V / 500mA),
ktery mdZze byt z 2N® Access Unit pfimo napdjen. Neni potfeba 2adné externi
napajeni pro pristupovou jednotku (napajena pres PoE), ani pro samotny zamek
2. pasivni vystup (relé) - slouzi k pfipojeni zamku, ktery je napajen z externiho
zdroje. Toto relé umi pracovat v rezimu NO ¢i NC a spinat externi zdroj s odbérem
do 30V / 1A.

TAMPER SWITCH - ochrana proti neopravnénému vniknuti do jednotky

ETHERNET - mozZnost pfipojit ethernetovy kabel pres konektor (zilu po Zile), nebo
vyuzit pfevodniky na RJ-45 konektor

Vbus - nade proprietarni rozhrani, které umoziiuje pfipojovat k 2N® Access Unit dalsi,
rozsifujici moduly (klavesnice, Wiegand, I/0, atd.)
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